NORMA DE BACKUP E RESTAURACAO DE DADOS DIGITAIS DA UNIVERSIDADE
FEDERAL DE VICOSA (UFV)

O GESTOR DE SEGURANCA DA INFORMACAO DA UNIVERSIDADE FEDERAL DE VICOSA
(UFV), NA CONDICAO DE COORDENADOR DO COMITE DE SEGURANCA DA INFORMACAO
DA UFV, no uso de suas atribuicbes legais e regimentais, resolve aprovar a Norma de Backup e
Restauracao de Dados Digitais da Universidade Federal de Vigosa (UFV):

Da finalidade e do objeto

Art. 1° A Norma de Backup e Restauragdo de Dados Digitais objetiva instituir diretrizes,
responsabilidades e competéncias que visam a seguranga, protecéo e disponibilidade dos
dados digitais custodiados pela Diretoria de Tecnologia da Informagéo (DTI) e formalmente
definidos como de necesséria salvaguarda na UFV, para se manter a continuidade do negécio.
Na medida do possivel, as recomendac¢fes aqui descritas, devem ser extensiveis a todos 0s
campi da UFV.

Do escopo (objeto)

Art. 2° Esta norma se aplica a todos os dados no ambito da UFV, armazenados e
administrados pela DTI. Neste contexto, sdo incluidos: dados dos sistemas e sites académicos,
administrativos e de pessoal da UFV, armazenados nas maquinas servidoras administradas
pela DTI. Uma atencéo especial deve ser considerada para os dados criticos da instituig&o.

§ 1° A definicdo de dados criticos e 0 escopo desta norma de backup serdo revisados sempre
gue necessario ou a cada um ano, apos a data da publicacao desta norma.

§ 2° Os servigos de TI criticos da UFV devem ser formalmente elencados pelo Comité de
Governanca Digital (CGD) e validados pelo Comité de Governanga, Riscos e Controles
(CGRC).

Art. 3° Esta norma se aplica a técnicos, docentes e estudantes que podem ser criadores e/ou
usuarios de tais dados. A norma também se aplica a terceiros que acessam e usam na UFV
sistemas e equipamentos de Tl ou que criam, processam ou armazenam dados de propriedade
da instituicéo.

Art. 4° Nao serdo salvaguardados nem recuperados os dados:

| - discos locais das estacdes de trabalho das areas administrativas e académicas da UFV,

Il - maquinas servidoras externas ao Data Center da DTI da UFV, incluindo quaisquer dados
armazenados;



[l - maquinas servidoras alocadas fisicamente ou virtualmente no Data Center da DTI/UFV que
nao sdo administradas e da responsabilidade da equipe técnica da DTI/UFV, incluindo
quaisquer dados armazenados;

IV - Dados, sites e sistemas hospedados em servicos de nuvem externos ao Data Center da
DTl da UFV, e ndo administrados pela equipe de Tl da UFV.

Paragrafo Unico: A salvaguarda dos dados em formato digital pertencentes a servigos de Tl da
UFV, mas custodiados por outras entidades, publicas ou privadas, como nos casos de servi¢os
em nuvem, deve estar garantida nos acordos ou contratos que formalizam a relacdo entre os
envolvidos.

Das referéncias normativas

Art. 5° A presente Portaria Normativa tem como base as seguintes referéncias normativas:

| - Acordao 1.109/2021-TCU-Plenério;

Il - Decreto 10.332/2020 - Estratégia de Governo Digital 2020-2022;

Il - Decreto N° 10.046/2019 - Governanca no Compartilhamento de Dados (GCD) - Art. 2,
XXIII;

IV - Decreto N° 10.222/2020 - Estratégia Nacional de Seguranca Cibernética (E-CIBER) -
Anexo, Item 2.3.4 e 2.3.5;

V - Decreto N° 9.573/2018 - Politica Nacional de Seguranga de Infraestruturas Criticas (PNSIC)
- Anexo, art.3, Inciso I, Il e V;

VI - Decreto N° 9.637/2018 - Politica Nacional de Seguranga da Informacé&o (PNSI) -
CAPITULO | - Art.2, Incisos Ill e IV; CAPITULO Il - Art.3, Inciso llI, IV, VIII XI; CAPITULO VI -
Secdo IV — Art.15;

VII - Framework Control Objectives for Information and Related Technology — Cobit, conjunto
de boas praticas a serem aplicadas a governanga da Tl - v4.1: DS11: Gerenciar Dados; v5:
DSS01.01, DSS04.08; DSS06.04, DSS04.08, DSS05.06; DSS06.05-06, DSS04.08,
DSS001.01; DSS05.02-05; DSS06.03; DSS06.06;

VIII - Guia do Framework de Privacidade e Seguranca da Informacéo - Controle 11;

IX - Framework Information Technology Infrastructure Library — ITIL, v. 4, conjunto de boas
praticas a serem aplicadas na infraestrutura, operacao e gerenciamento de servigcos de Tl -
Gestéo da Seguranca da Informacéo;

X - Instrugdo Normativa 01/GSI/PR - Art.12, Inciso IV, alinea g, h;

Xl - Instrucdo Normativa N° 03/GSI/PR, de 28 de maio de 2021 - Capitulo 1V,

XIl - Lei N° 13.709/2018 — Lei Geral de Protecdo de Dados - CAPITULO VII - Sec&o | — Art. 46,
Secdo Il Art. 50

X1l - Lei N° 12.527/2011 — Lei de Acesso a Informagao (LAI)

XIV - Norma ABNT NBR ISO/IEC 27001:2013 Tecnologia da informacao - Técnicas de
seguranca - Sistemas de gestao de seguranca da informacao - Requisitos - A.12.3 Copias de
seguranca;

XV - Norma ABNT NBR ISO/IEC 27002:2013 Tecnologia da informacéo - Técnicas de
seguranca - Cédigo de pratica para a gestdo da seguranca da informacgéo - 12.3 Copias de
seguranca;



XVI - Portaria GSI/PR n° 93, de 18 de outubro de 2021

Dos termos e definicdes
Art 5° Para efeitos desta Portaria Normativa, aplicam-se as seguintes defini¢cdes:

| BACKUP OU COPIA DE SEGURANCA - Conjunto de procedimentos que permitem
salvaguardar os dados de um sistema computacional, garantindo guarda, protecéo e
recuperacao. Tem a fidelidade ao original assegurada. Esse termo também ¢é utilizado para
identificar a midia em que a copia € realizada;

Il CUSTODIANTE DA INFORMACAO - Qualquer individuo ou estrutura de 6rgdo ou entidade
da Administracao Publica Federal, direta e indireta, que tenha responsabilidade formal de
proteger a informacgé&o e aplicar os niveis de controles de seguranga em conformidade com as
exigéncias de Seguranca da Informag¢do comunicadas pelo proprietario da informacéo;

1l ELIMINAC;AO - Excluséo de dado ou conjunto de dados armazenados em banco de dados,
independentemente do procedimento empregado;

IV MIDIA - Mecanismos em que dados podem ser armazenados. Além da forma e da
tecnologia utilizada para a comunicacao - inclui discos Opticos, magnéticos, CDs, fitas e papel,
entre outros. Um recurso multimidia combina sons, imagens e videos;

V INFRAESTRUTURA CRITICA — instala¢des, servicos, bens e sistemas, virtuais ou fisicos,
gue se forem incapacitados, destruidos ou tiverem desempenho extremamente degradado,
provocarao sério impacto social, econémico, politico, internacional ou a seguranca;

VI Recovery Point Objective (RPO): ponto no tempo em que os dados dos servicos de Tl
devem ser recuperados ap0s uma situagéo de parada ou perda, correspondendo ao prazo
maximo em que se admite perder dados no caso de um incidente;

VII Recovery Time Objective (RTO): tempo estimado para restaurar os dados e tornar 0s
servi¢os de Tl novamente operacionais, correspondendo ao prazo maximo em que se admite
manter os servigos de Tl inoperantes até a restauracdo de seus dados, apds um incidente;

VIl Storage: Meio fisico (equipamento) onde sdo armazenados os dados digitais contidos no
backup.

IX Janela de Backup - periodo de tempo definido pelo menor uso de recursos computacionais
dos ativos de uma determinada rede de dados, quando a execucao de tarefas de backup néo
impacta os servicos e usuarios. Geralmente, é o periodo fora do horario de trabalho e
atendimento da empresa ou instituic&o.



Dos principios gerais

Art 6° A norma de Backup e Restauracao de Dados deve estar alinhada com a horma de
Seguranca da Informac&o e Comunicac¢des da Universidade Federal de Vigosa.

Art 7° A norma de Backup e Restauracao de Dados deve estar alinhada com uma gestao de
continuidade de negécios em nivel organizacional.

Art 8° As rotinas de backup devem ser orientadas para a restauracéo dos dados no menor
tempo possivel, principalmente quando da indisponibilidade de servicos de TI.

Art 9° As rotinas de backup devem utilizar solugdes préprias e especializadas para este fim,
preferencialmente de forma automatizada.

Art 10° As rotinas de backup devem possuir requisitos minimos diferenciados de acordo com o
tipo de servico de Tl ou dado salvaguardado, dando prioridade aos servigos de Tl criticos da
organizacao.

Art 11° O armazenamento de backup, se possivel, deve ser realizado em um local distinto da
infraestrutura critica. E desejavel que se tenha um sitio de backup em um local remoto ao da
sede da organizacdo para armazenar copias extras dos principais backups, a exemplo dos
backups de dados de servicos criticos.

Art 12° Manter reserva de recursos (fisicos e I6gicos) de infraestrutura para realizagéo de teste
de restauracao de backup.

Art 13° Em situagdes em que a confidencialidade é importante, convém que copias de
seguranca sejam protegidas através de encriptagao.

Da frequéncia e retencao dos dados

Art 13° O administrador de backup, juntamente com o CGRC, devera definir formalmente, em
procedimento:

| - Os tipos de backups que serao realizados;

Il - A frequéncia da realizagcéo de cada tipo de backup, para dados criticos;

Il - A frequéncia da realizacéo de cada tipo de backup, para dados nao criticos;

IV - O tempo minimo de reten¢&o de cada tipo de backup, para dados criticos;

IV - O tempo minimo de retencdo de cada tipo de backup, para dados néo criticos;

(paragrafo Unico ou)

Art 14° Caso os recursos fisicos e tecnolégicos disponiveis ndo permitam atender aos padrbes
minimos de frequéncia e retencao de backup definidos anteriormente, admite-se uma reducéo
nesses padrdes, que deve ser previamente comunicada pela DTI aos responsaveis pelos
dados.

Art 15° Os ativos envolvidos no processo de backup séo considerados ativos criticos para a
organizacao.

Art 16° A solicitacao de salvaguarda dos dados referentes aos servicos de Tl criticos e

aos servicos de Tl ndo criticos deve ser realizada pelo responsavel técnico do servico ou ativo
critico, com a anuéncia prévia e formal da chefia do setor.



Art 17° A alteracdo das frequéncias e tempos de retencéo deve ser precedida de solicitagédo e
justificativa formais encaminhadas a DTI. A aprovacao para execucao da alteracdo sera
avaliada pelos administradores de backup.

Art 18° Os responséveis pelos dados deverdo ter ciéncia dos tempos de retencao
estabelecidos para cada tipo de informacao e os administradores de backup deverao zelar pelo
cumprimento das diretrizes estabelecidas.

Do uso da rede, transporte e armazenamento

Art 19° O administrador de backup deve considerar o impacto da execucéo das rotinas de
backup sobre o desempenho da rede de dados da UFV, garantindo que o trafego necessario as
suas atividades ndo ocasione indisponibilidade dos demais servigos de Tl da organizagéo.

81° A execucao do backup deve concentrar-se, preferencialmente, no periodo de janela de
backup.

§2° O periodo de janela de backup deve ser determinado pelo administrador de backup em
conjunto com a area técnica responsavel pela administracédo da rede de dados da DTI/UFV.

Art 20° As unidades de armazenamento utilizadas na salvaguarda dos dados digitais

devem considerar as seguintes caracteristicas dos dados resguardados:

| — A criticidade do dado salvaguardado;

Il — O tempo de retencéo do dado;

Il — A probabilidade de necessidade de restauragao;

IV — O tempo esperado para restauragao;

V — O custo de aquisi¢cdo da unidade de armazenamento de backup;

VI — A vida util da unidade de armazenamento de backup.

81° O administrador de backup deve identificar a viabilidade de utilizacdo de

diferentes tecnologias na realizacdo das copias de seguranca, propondo a melhor solucéo para
cada caso.

§2° Podem ser utilizadas técnicas de compresséo de dados, contanto que 0 acréscimo no
tempo de restauracdo dos dados seja considerado aceitavel pelos gestores das informacdes.
83° A execucéo das rotinas de backup deve envolver a previsdo de ampliacdo da capacidade
dos dispositivos envolvidos no armazenamento.

84° As unidades de armazenamento dos backups devem ser acondicionadas em locais
apropriados, com controle de fatores ambientais sensiveis, como umidade, temperatura, poeira
e pressao, e com acesso restrito a pessoas autorizadas pelo administrador de backup. Além
disso, as condicOes de temperatura, umidade e pressao devem ser aquelas descritas pelo
fabricante das unidades de armazenamento.

85° Quando da necessidade de descarte de unidades de armazenamento de backups, tais
recursos devem ser fisicamente destruidos de forma a inutiliza-los, atentando-se ao descarte
sustentavel e ambientalmente correto.



Dos testes de backup e restauracao dos dados

Art 21° Os backups seréo verificados periodicamente, por amostragem, mensalmente,
observados os recursos humanos de Tl e tecnologias disponiveis, a fim de verificar backups
bem-sucedidos e conformidade com esta norma.

81° Quaisquer excecdes a esta norma serdo totalmente documentadas e aprovadas pelo
Comité de Governanca, Riscos e Controles — CGRC.

Art 22° O atendimento de solicitaces de restauracdo de arquivos e demais formas de dados
deveré ser solicitado a DTI pelo responsavel pelo ativo ou recurso.

81° A restauragdo de objetos somente sera possivel nos casos em que este tenha sido atingido
pela estratégia de backup.

§2° A solicitacdo de restauragdo de dados que tenham sido salvaguardados depende de prévia
e formal autorizagdo dos respectivos gestores das informacgoes.

83° O operador de backup tera a prerrogativa de negar a restauracédo de dados cujo contetdo
nao seja condizente com a atividade institucional, cabendo recurso da negativa ao gestor da
unidade do demandante.

84° O tempo de restauracao, preferencialmente definido em Acordo de Nivel de Servico entre
as areas de negécio e de TIC, é proporcional ao volume de dados necessarios para a
restauracao dos ativos.

Das responsabilidades

Art 23° O administrador de backup e o operador de backup devem ser capacitados para as
tecnologias, procedimentos e solucdes utilizadas nas rotinas de backup.

81° S&o atribuicdes do administrador de backup:

| — Propor solucdes de copia de seguranca das informacdes digitais corporativas produzidas ou
custodiadas pela organizacéo;

Il — Providenciar a criagdo e manutencdo dos backups;

Il — Configurar as solugfes de backup;

IV — Manter as unidades de armazenamento de backups preservadas, funcionais e seguras;

V — Definir os procedimentos de restauracao e neles auxiliar;

VI - Definir as rotinas de testes de backups.

§2° Sao atribuicdes do operador de backup:

| - Criar, testar e implantar as rotinas de backups;
Il - Efetuar periodicamente rotinas de testes de backups;



Il - Quando identificado falha em ativos de backup, providenciar a manutengéo ou comunicar
ao administrador de backup;

IV - Verificar logs das rotinas de backup diariamente;

V - Atender e executar as solicitacdes de restauracéo de backups.

Nao conformidade

Art 24° Em caso de violagdo desta norma poderdo ser aplicadas sancdes previstas na Lei
8.112/1990 e outras legislagbes cabiveis. As san¢des por descumprimento podem incluir, mas
nao se limitam a um ou mais dos seguintes:

| - Processo Administrativo Disciplinar de acordo com a legislacao aplicavel
Il - Exoneracéao.

[l - Ac&o judicial de acordo com as leis aplicaveis e acordos contratuais.

IV - Resciséo contratual ao bem do servigo publico.
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