NORMA DE GESTAO DE ATIVOS DE INFORMACAO DA UNIVERSIDADE
FEDERAL DE VICOSA (UFV)

O GESTOR DE SEGURANCA DA INFORMACAO DA UNIVERSIDADE FEDERAL
DE VICOSA (UFV), NA CONDICAO DE COORDENADOR DO COMITE DE
SEGURANCA DA INFORMACAO DA UFV, no uso de suas atribuicbes legais e
regimentais, resolve aprovar a Norma que estabelece diretrizes e procedimentos
para a gestao de ativos de informacéo da Universidade Federal de Vigosa (UFV):

CAPITULO | - Consideracdes Iniciais

Art. 1° - Os termos e definicdes relacionados a esta horma podem ser encontrados
na Politica de Seguranca da Informacédo e Comunicacdes (POSIC) da UFV,
conforme estabelecido na Resolucdo CONSU-UFV N° 16/2019, e no glossario de
seguranca da informacao do Governo Federal, segundo a Portaria GSI/PR N° 93, de
18 de outubro de 2021.

Art. 2° Referéncias Legais e Normativas:

Politica de Seguranca da Informacdo e Comunicacfes da Universidade
Federal de Vicosa (UFV):

- Modelo de Politica de Gestdo de Ativos da Secretaria de Governo Digital
(SGD);

- ITIL v4 (Information Technology Infrastructure Library);

- ABNT NBR ISO/IEC 27001:2022;

- ISO/IEC 19770-1:2017;

- COBIT 2019 (Control Objectives for Information and Related Technologies);

- NIST Framework for Improving Critical Infrastructure Cybersecurity, Verséo
1.1 (2018).

- CIS Control v8.
Art 3° Escopo:

Esta norma se aplica a todos os usuarios de ativos de informacéo da Universidade
Federal de Vicosa (UFV).



CAPITULO Il - Governanca da Gest&o de Ativos de Informacéo

Art. 4° - Governancga de Ativos de Informagéo na UFV:

§ 1° A governanca da gestdo de ativos de Informacédo na Universidade Federal de
Vicosa sera de responsabilidade do Comité de Seguranca da Informacéo e
Comunicagfes (CSIC-UFV), que atuara sob a orientacdo do Comité de Governanca
Digital (CGD).

§ 2° O CSIC-UFV tera a funcdo de assegurar a implementacao das acdes de
seguranca e gestao de ativos de informacgéao, estabelecendo normas, procedimentos
internos e diretrizes em conformidade com a Politica de Seguranca da Informacéo e
Comunicacéao (POSIC) da UFV e as legislacdes pertinentes.

§ 3° A missao do CSIC-UFV incluira garantir a integridade, confidencialidade e
disponibilidade dos ativos de informacéo, promovendo uma cultura de seguranca da
informacao e gestéo de ativos entre alunos, professores, técnicos administrativos e
demais membros da comunidade universitaria.

§ 4° As responsabilidades especificas do CSIC-UFV na gestdo de ativos de
informacéo englobam, sem se limitar a, manter inventarios atualizados de ativos,
garantir a conformidade com as politicas de seguranca da informacéao e participar
ativamente em processos de auditoria e revisdo. Essas a¢des visam assegurar 0
alinhamento com as diretrizes estratégicas transversais de governanca digital
definidas pelo CGD.

8 5° Sera promovida a constituicdo de grupos de trabalho pelo CSIC-UFV para tratar
de temas especificos relacionados a gestao de ativos de TI, visando a
implementacéo de solugdes, aprovacao de normas e procedimentos internos, e
fortalecimento da governanga de Tl na UFV.

Art. 5° - Do Gestor de Ativos de Informagéo da UFV:

8 1° As funcbes de gestao de ativos de informagé&o da Universidade Federal de
Vicosa serdo desempenhadas pelo Gestor de Seguranca da Informacéo e
Comunicacéao da UFV;



§ 2° O Gestor de Seguranca da Informacdo e Comunicacao seré responsavel pela
implementacgé&o e pelo gerenciamento eficaz das normas e dos procedimentos de
gestédo de ativos de informacao na UFV, integrando essas responsabilidades as
suas funcdes de seguranca da informacéao;

§ 3° O gestor de seguranca da informacgéo da UFV podera designar um agente
responsavel pela gestao dos ativos de informacao, dentre os servidores efetivos do
6rgdo ou da entidade.

Art. 6° - Responsabilidade da Diretoria de Tecnologia da Informacé&o (DTI), Centros
e Institutos da UFV:

§ 1° A DTI devera implementar mecanismos automatizados de deteccéo de
softwares nos ativos de informacao da UFV,

§ 2° Todos os centros e institutos da UFV terdo responsabilidades especificas na
gestdo de ativos de informacédo, conforme as diretrizes estabelecidas pelo CSIC.

Art. 7° - Procedimentos de Gestéo de Ativos de Informacéao:

8 1° Quando apropriado, para cada situacdo elencada nesta norma, deverao ser
estabelecidos procedimentos detalhados para a gestao de ativos de informacao,
incluindo aquisicdo, manutencao, auditoria e descarte.

§ 2° Os procedimentos deveréo ser revisados e atualizados regularmente, com

supervisao do CSIC, a fim de se garantir a conformidade com as mudancas
tecnoldgicas e regulamentacdes aplicaveis.

Art. 8° - Auditorias e Revisdes Periddicas:

§ 1° Auditorias regulares e revisdes dos ativos de informacgao serao realizadas para
garantir a conformidade com as politicas e procedimentos estabelecidos.



8 2° Os resultados das auditorias seréo reportados ao CSIC e utilizados para
melhorias continuas nos processos de gestao de ativos de TI.

CAPITULO Il - Gestdo de Ativos de Software na UFV

Art. 9° - Estruturacéo do Ciclo de Vida da Gestédo de Ativos de Software na UFV:

§ 1° A Gestéo de Ativos de Software na UFV devera abranger o ciclo de vida
completo dos ativos de software, desde a identificacdo da necessidade de aquisi¢ao
até o descarte, seguindo o principio do "berco ao timulo" (cradle-to-grave).

§ 2° A Gestédo de Ativos de Software devera ser estruturada nas seguintes fases
principais: ldentificagdo da Necessidade de Software, Planejamento, Aquisi¢ao,
Configuracéo e Implantacdo, Manutencao e Suporte, Descomissionamento,
Disposicao e Descarte.

Art. 10° - Fase de Identificacdo da Necessidade e Planejamento:

§ 1° A necessidade de software devera ser determinada com base nas solicitacdes
dos usuérios e na avaliacdo das necessidades organizacionais da UFV.

§ 2° O planejamento inclui verificar a disponibilidade de software em estoque e
identificar a necessidade de novas aquisicoes.

Art. 11° - Fase de Aquisicao de Software na UFV:

8 1° A Universidade Federal de Vigcosa adotar4 um processo padronizado de
aquisicao de software, priorizando solu¢des que proporcionem a melhor relagéo
custo-beneficio e estejam em conformidade com as diretrizes governamentais e
institucionais.



8§ 2° A selecdo de softwares e fornecedores devera observar critérios de qualidade,
eficiéncia, adequacéo as necessidades académicas e administrativas, além do
cumprimento das normas de seguranca e licenciamento.

§ 3° Devera ser incentivada a adocédo de softwares livres e de codigo aberto,
considerando o potencial de economia, flexibilidade e compatibilidade com as
estruturas tecnoldgicas existentes na universidade, alinhando-se também com as
politicas de inovacao e desenvolvimento sustentavel da UFV.

8 4° Em todas as fases de aquisicao, a UFV se comprometera a observar os

principios da legalidade, impessoalidade, moralidade, publicidade e eficiéncia,
assegurando a transparéncia e a melhor aplicacdo dos recursos publicos.

Art. 12° - Fase de Configuracdo e Implantacao:

§ 1° Apos a aquisicdo, o software devera ser configurado, inventariado e implantado
no ambiente operacional da UFV.

§ 2° A implantagéo devera seguir um processo padronizado para garantir eficiéncia
e conformidade com as licencas de software.

Art. 13° - Estratégias para Otimizacdo de Custos:

8 1° A gestao de ativos de software da UFV devera adotar estratégias para reduzir
custos, incluindo renegociacdo de contratos e eliminacéo de softwares pouco
utilizados.

8 2° O uso eficiente de softwares devera ser estimulado, a fim de se evitar
redundancias e garantir a otimizac&o dos recursos.

Art. 14° - Monitoramento e Manutencao de Software:



8§ 1° A gestdo de ativos de software da UFV devera monitorar continuamente o
desempenho e a seguranca dos softwares.

§ 2° As atualizagbes de software deverao ser realizadas de maneira tempestiva para
se manter a seguranca e a eficiéncia operacional, em acordo com o que esta
estabelecido na Norma de Gestédo de Vulnerabilidades dos Ativos de Informacéo da
UFV.

Art. 15° - Processo de Desativacao e Descarte de Software:

§ 1° O processo para desativacao e descarte de software devera seguir um
procedimento padronizado, alinhado com as politicas da UFV e dos fornecedores.

§ 2° A eliminacéo segura de dados e a desativacao de licencas deverado ser
asseguradas no descarte de software.

Art. 16° - Treinamento e Conscientizacado sobre a Gestao de Ativos de Software da
UFV:

8 1° A UFV devera fornecer treinamento e materiais de conscientizacao sobre a
importancia da Gestao de Ativos de Software para 0s USUArios.

8 2° Os treinamentos abordardo temas como uso correto de software, conformidade
de licencas e seguranca da informacéao.

Art. 17° - Auditorias e Relatorios no contexto da Gestdo de Ativos de Software da
UFV:

8 1° Auditorias regulares deverao ser realizadas para assegurar a conformidade e
eficiéncia na gestao de software.



§ 2° Os resultados das auditorias e analises de desempenho serdo documentados e
apresentados as partes interessadas relevantes.

CAPITULO IV - Gestao de Ativos de Hardware da Universidade Federal
de Vicosa (UFV)

Art. 18° - Objetivos da Gestao de Hardware:

§ 1° O principal objetivo da gestdo de ativos de hardware na UFV devera ser a
otimizacao do uso e eficiéncia dos ativos de hardware, alinhados com as politicas

institucionais de sustentabilidade e responsabilidade social.

§ 2° A gestdo de hardware na UFV devera assegurar a conformidade com os
requisitos operacionais e estratégicos da UFV, promovendo a eficacia e a

seguranca no uso dos recursos tecnolégicos.

Art. 19° - Processo de Aquisicdo de Hardware:

§ 1° A aquisicdo de hardware pela Universidade Federal de Vigosa devera ser
realizada com base em uma analise criteriosa das necessidades institucionais,
respeitando os principios da legalidade, impessoalidade, moralidade, publicidade e
economicidade. As decisGes de compra devem atender as demandas educacionais
e administrativas da universidade, garantindo a melhor utilizagdo dos recursos

publicos.

§ 2° Sera dada preferéncia a equipamentos que oferecam eficiéncia energética e
durabilidade, em consonancia com as politicas de sustentabilidade da UFV. A

escolha por hardware atualizavel visa promover a longevidade dos recursos e a



reducdo do impacto ambiental, alinhando-se com a responsabilidade social e

ambiental da instituicao.

Art. 20° - Manutencao e Atualizacdo de Hardware:

§ 1° Devera ser implementado um programa de manutenc¢ao preventiva para

maximizar a vida atil dos ativos e garantir seu desempenho 6timo.

§ 2° As atualizagbes de hardware serdo planejadas a fim de assegurar
compatibilidade com as evolugdes tecnoldgicas, mantendo-se a infraestrutura

alinhada as necessidades académicas e administrativas.

Art. 21° - Inventéario e Controle de Ativos de Hardware:

8 1° Devera ser mantido um inventdrio atualizado dos ativos de hardware, incluindo
detalhes como configuracdes, localizacéo, condicdo operacional e historico de

manutencao.

§ 2° O controle efetivo do inventario devera ser implementado de forma a facilitar o
planejamento de recursos, a tomada de decisfes estratégicas e a rapida resposta a

incidentes e requisitos de manutengao.

Art. 22° - Praticas Sustentaveis no Descarte de Hardware:

8 1° Os ativos de hardware obsoletos ou danificados deverao ser descartados
seguindo praticas ambientalmente responsaveis, com foco na reciclagem e na

reducéo de residuos.

8 2° Deveréo ser estabelecidos processos seguros de eliminacao de dados,

assegurando a protecao das informacdes institucionais no processo de descarte.



Art. 23° - Auditorias e Conformidade:

§ 1° Auditorias regulares deverao ser realizadas a fim de se verificar a conformidade
com as politicas de gestao de hardware, identificando oportunidades de melhoria e

correcdo de desvios.

§ 2° Os resultados das auditorias deverao ser utilizados para ajustar e aprimorar as
praticas de gestdo, alinhando-as continuamente as necessidades e politicas da

UFV.

Art. 24° - Capacitacdo e Conscientizacdo dos Usuarios:

§ 1° Deverdo ser desenvolvidos programas de capacitacdo para usuarios e gestores
de hardware, visando a conscientiza¢do sobre o uso responsavel, manutencao e

seguranca dos ativos.

§ 2° A capacitacao devera contribuir para a reducao de riscos operacionais e para o

prolongamento da vida util dos equipamentos.

Art. 25° - Gestéo de Riscos e Seguranca de Hardware:

§ 1° Estratégias de gestdo de riscos deverao ser aplicadas para a protecao dos

ativos de hardware contra danos, perdas ou uso indevido.

§ 2° Procedimentos de seguranca robustos deverao ser estabelecidos, incluindo

medidas de protecéo fisica e controle de acesso aos equipamentos.



Art. 26° - Monitoramento e Analise de Desempenho:

8 1° Sistemas de monitoramento deverdo ser implementados para acompanhar o
desempenho e o estado dos ativos de hardware, permitindo a identificacdo proativa

de questdes e a otimiza¢do dos recursos.

§ 2° As analises de desempenho deverao subsidiar as decisdes estratégicas e
operacionais relacionadas a gestdo de hardware, incluindo aquisi¢@es futuras e

estratégias de manutencéo.

CAPITULO V - Gestéo de Licencas de Software e Hardware da
Universidade Federal de Vigosa (UFV)

Art. 27° - Estrutura de Gestao de Licencas:

§ 1° A gestao de licencas na UFV deve abranger todas as licengas de software e
hardware, seguindo as melhores praticas existentes, incluindo a aquisicéo, uso,

monitoramento e descarte dessas licencgas.

8 2° A gestao deve assegurar a conformidade com os contratos de licenca,

englobando diferentes tipos de licencas e seus respectivos termos e condigdes.

Art. 28° - Classificacéo e Gestédo de Contratos de Licenca:



8 1° Os contratos de licenca devem ser classificados e gerenciados conforme sua
natureza, como ELA, EULA, SLA, VPA, contratos perpétuos, a termo, por

assinatura, entre outros.

§ 2° A equipe de gestao de licencas deve manter um inventario atualizado de todos

0s contratos, garantindo a conformidade e evitando sobreposi¢cdes ou lacunas.

Art. 29° - Monitoramento e Analise de Uso de Licenca:

§ 1° Deve ser implementado um sistema para monitorar e analisar o uso de licencas
de software e hardware, identificando inatividade, licenciamento excessivo e

redundancias.

§ 2° As analises devem orientar o ajuste na aquisicéo de licengas, promovendo

otimizacao de custos e uso eficiente dos recursos.

Art. 30° - Conformidade e Prontidao para Auditoria:

§ 1° A gestao de licencas deve garantir a conformidade continua com os termos dos

contratos de licenga e estar pronta para auditorias.

§ 2° Deve ser realizada reconciliagédo regular entre software instalado e registros de

compra para assegurar a conformidade e evitar penalidades.

Art. 31° - Processos de Atualizacdo e Renovacéao de Licencgas:



8 1° Devem ser estabelecidos processos para gerenciar atualizagdes e renovacoes
de licencas, analisando direitos de atualizagcdo em contratos e acordos de

manutencao.

§ 2° A gestao de licencas deve acompanhar datas de renovacao e atualizacdes para

assegurar continuidade e eficiéncia operacional.

Art. 32° - Treinamento e Conscientiza¢ao sobre Gestdo de Licencas:

8 1° A UFV deve fornecer treinamento e materiais educativos sobre gestéo de

licencas para todos os usuarios e gestores de TI.

§ 2° Os treinamentos devem abordar uso correto de licengas, conformidade e

estratégias para otimizacdo de custos.

Art. 33° - Transferibilidade e Ajustes em Contratos de Licengas:

8 1° A gestao de licencas deve abordar questdes de transferibilidade de licencgas,
considerando alteracfes organizacionais como reestruturacdes departamentais,
mudancas de gestéo, ou reformas administrativas no ambito da administragéo

publica federal brasileira.

§ 2° Deve-se analisar as implicacdes financeiras e de conformidade dessas
alteracOes para assegurar uma gestao eficiente de licengas e prevenir o

descumprimento de regulamentacdes vigentes.

Art. 34° - Auditorias e Relatorios de Licencas:



§ 1° Auditorias regulares devem ser realizadas para assegurar a conformidade e

eficiéncia na gestéo de licencas.

§ 2° Os resultados das auditorias e analises de desempenho das licengcas devem

ser documentados e apresentados as partes interessadas.
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